Septimus DPA

ALUKSI

Tilitoimisto ja asiakas ovat solmineet
toimeksiantosopimuksen, jonka perusteella asiakas
hankkii tilitoimistolta toimeksiantosopimuksessa
kuvatut palvelut. Palveluja toteutettaessa tilitoimisto
kasittelee asiakkaan Ilukuun henkilotietoja. Tassa
sopimuksessa sovitaan ehdoista, joiden mukaisesti
tilitoimisto  kasittelee  henkilotietoja  asiakkaan
puolesta. Kasittelytoimet kuvataan tarkemmin
liitteessa 1-A, jota voidaan pdivittdd sopimuksen
voimassaoloaikana.

"Henkiltiedolla” tarkoitetaan kaikkia tunnistettuun
tai tunnistettavissa olevaan luonnolliseen henkil66n
("rekisteroity”) liittyvida tietoja. Tunnistettavissa
oleva henkild on henkild, joka voidaan suoraan tai
epasuorasti tunnistaa esimerkiksi nimen,
henkil6tunnuksen, sijaintitiedon, verkkotunnisteen
tai muun henkildlle ominaisen tekijan perusteella.
"Kasittelylla” tarkoitetaan mita tahansa
henkilotietoja koskevaa toimintaa, kuten tietojen
kerdamista, tallentamista, jarjestamista,
sailyttamistd, muokkaamista, hakua, kayttoa,
luovuttamista, yhdistamista, rajoittamista,
poistamista tai tuhoamista, riippumatta siita,
tapahtuuko kasittely automaattisesti vai
manuaalisesti.

Asiakas toimii rekisterinpitdjana ja maarittaa
henkilotietojen kasittelyn tarkoitukset ja keinot.
Tilitoimisto  toimii  kasittelijand ja  kasittelee
henkilotietoja rekisterinpitajan puolesta.

Tama sopimus sisdltdd seuraavat liitteet, joita
sovelletaan seuraavassa jarjestyksessa:

1-A Henkilotietojen kasittelytoimet

1-B Asiakkaan antama ohjeistus henkil6tietojen
kasittelysta

Tilitoimisto yllapitaa liittetta 1-A. Asiakas vastaa
liitteen 1-B ajantasaisuudesta.

YLEISET OIKEUDET JA VELVOLLISUUDET
Asiakkaan oikeudet ja
rekisterinpitajana

a) vastaa henkilotietojen kerddamisesta ja siita, etta
kasittelylle on lainmukainen peruste;

b) huolehtii siitd, ettd henkilotietoja kasitelladn
lainmukaisesti ja huolellisesti sekd siten, ettei
rekisterdityjen yksityisyyttd rajoiteta ilman
laissa sdaddettya perustetta;

velvollisuudet

c) maarittdd kasittelyn tarkoitukset ja keinot seka
antaa tilitoimistolle dokumentoidut ohjeet
henkilotietojen kasittelysta (ml. missa
tehtdvissd, kuten palkanlaskennassa, tietoja
kasitellaan);

d) vastaa rekisterdityjen informoinnista ja muista
lainsdadannon edellyttamista ilmoituksista;

e) vastaa rekisteroityjen oikeuksien toteuttamisesta;

f) varmistaa, ettd henkilétietojen toimittaminen
tilitoimistolle ja kasittely taman sopimuksen
mukaisesti on lainmukaista koko
sopimuskauden ajan;

g) vakuuttaa, ettd sillda on oikeus sitoutua tdhan
sopimukseen myos mahdollisten
konserniyhtididen tai kolmansien osapuolten
puolesta, jos se toimii niiden edustajana;

h) varmistaa ja vastaa siitd, ettd kasittely tayttaa
tietosuojalainsaadannon vaatimukset, mukaan
lukien tietoturvaa koskevat vaatimukset;

i) toimittaa tilitoimistolle ne tiedot, joita tilitoimisto
kohtuudella tarvitsee velvoitteidensa
tayttamiseksi;

j) vastaa siitd, ettd sen valtuuttama tarkastaja voi

suorittaa  auditoinnin  tdmadn  sopimuksen
ehtojen mukaisesti;
k) toimittaa tilitoimistolle viipymatta tiedot

henkilotietojen korjauksista, poistoista ja muista
muutoksista; ja

[) sailyttaa kaikki
henkilétietoihin.

Tilitoimiston oikeudet ja velvollisuudet kasittelijana

a) kasittelee henkilotietoja vain
toimeksiantosopimuksen ja taman sopimuksen
mukaisiin tarkoituksiin ja vain siind laajuudessa
kuin palvelun tuottaminen edellyttas;

b) huolehtii kasittelyn lainmukaisuudesta ja hyvan
tietojenkasittelytavan noudattamisesta;

c) varmistaa, ettad henkilotietoihin paasevat henkilot
kasittelevat tietoja vain asiakkaan
dokumentoitujen ohjeiden perusteella, ellei
pakottava laki muuta edellyta;

d) rajoittaa henkilétietoihin paasyn vain niihin
henkiloihin, joiden tyotehtavat sitd edellyttavat,
ja varmistaa salassapitovelvollisuuden;

e) toteuttaa asianmukaiset tekniset ja
organisatoriset suojaustoimet tassa
sopimuksessa kuvatulla tavalla;

omistus- ja muut oikeudet



f) avustaa kohtuullisesti asiakasta rekisterdityjen
pyyntdihin vastaamisessa kasittelyn luonne
huomioiden;

g) avustaa asiakasta tietosuojavelvoitteiden (mm.
turvatoimet, vaikutustenarviointi ja
ennakkokuuleminen) tayttamisessa siltd osin
kuin se kuuluu kasittelijalle ja tiedot ovat
saatavilla;

h) huomioi asiakkaan toimittamat korjaukset, poistot
ja muutokset ilman aiheetonta viivytysta;

i) sopimuksen paattyessd poistaa tai tuhoaa
kasiteltavat henkilotiedot ja kopiot niista, ellei
pakottava lainsdadanto edellyta sailyttamista;

j) yllapitaa tarpeellista kirjanpitoa kasittelytoimista ja
antaa  asiakkaalle tiedot noudattamisen
osoittamiseksi;

k) mahdollistaa sovitun auditoinnin ja osallistuu
sithen sovitulla tavalla;

[) ilmoittaa asiakkaalle, jos se katsoo asiakkaan
ohjeistuksen olevan ristiriidassa sovellettavan
lainsdadannon kanssa;

m) ilmoittaa asiakkaalle havaitsemistaan olennaisista
puutteista ja avustaa tarvittaessa korjaavissa

toimissa.
Tilitoimistolla on oikeus veloittaa kohtuulliset
kustannukset lisdavustamisesta, pyyntdihin
vastaamisesta, auditoinnin  tukemisesta  seka

asiakkaan ohjeistuksen muutoksista aiheutuvasta
lisatyosta, ellei toisin sovita.

TIETOTURVA

Tilitoimisto toteuttaa ja yllapitdda asianmukaiset
tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan kasittelyn riittava turvallisuustaso ja
suojataan henkil6tietoja luvattomalta tai
lainvastaiselta  kasittelyltd sekd tahattomalta
haviamiselta, tuhoutumiselta, muuttumiselta tai
luovuttamiselta. Turvatoimet mitoitetaan kasittelyn
luonne ja riskit huomioiden.

Asiakas huolehtii siita, etta tilitoimistoa
informoidaan sellaisista henkilotietojen
erityispiirteistd ja riskeistd (esimerkiksi erityiset
henkilotietoryhmat), joilla on vaikutusta tarvittaviin
suojaustoimiin. Turvatoimia arvioidaan ja paivitetdan
saanndllisesti.

ALIHANKKUAT

Tilitoimisto VOi kayttaa alikasittelijoita
henkilotietojen  kasittelyssa. Tilitoimisto vastaa
alikasittelijoiden toiminnasta kuin omastaan ja

ylldpitdd ajantasaista luetteloa alikasittelijoista

asiakkaan saatavilla.

HENKILOTIETOJEN SIIRTO

Henkilotietoja  voidaan  siirtdda  EU/ETA-alueen
ulkopuolelle vain, jos siirrolle on lainmukainen
peruste ja tarvittavat suojatoimet toteutetaan.
Tarvittaessa  kdytetdan Euroopan komission
hyvdaksymia vakiosopimuslausekkeita tai muuta
sovellettavan lainsdadannon sallimaa
siirtoperustetta.

TIETOTURVALOUKKAUKSISTA ILMOITTAMINEN

Tilitoimisto ilmoittaa henkilotietojen
tietoturvaloukkauksesta asiakkaalle ilman aiheetonta
viivytysta sen jalkeen, kun se on tullut loukkauksesta
tietoiseksi. llmoituksessa kuvataan loukkauksen
luonne, todennadkoiset seuraukset seka toteutetut ja
suunnitellut toimenpiteet, siltd osin kuin tiedot ovat
saatavilla.

AUDITOINTI

Asiakkaalla on oikeus auditoida tilitoimiston taman
sopimuksen mukainen kasittelytoiminta enintdan
kerran vuodessa. Auditoinnin ajankohdasta ja
kdaytannon jarjestelyista sovitaan etukateen, ja
auditointi toteutetaan siten, ettei se aiheuta
kohtuutonta haittaa tilitoimiston  toiminnalle.
Asiakas vastaa auditoinnin kustannuksista, ja
tilitoimisto voi veloittaa kohtuullisen avustamistyon.

SALASSAPITO

Tilitoimisto pitaa luottamuksellisina kaikki
asiakkaalta saamansa henkil6tiedot ja varmistaa,
ettd henkilotietoja kasittelevida henkil6ita sitoo
salassapitovelvollisuus.  Tietoja ei  luovuteta
kolmansille ilman asiakkaan etukateista kirjallista
lupaa, ellei luovuttaminen perustu pakottavaan
lakiin tai viranomaismaaraykseen.

VASTUUNRAIJOITUS

Toimeksiantosopimuksessa sovittuja
vastuunrajoituksia sovelletaan myos  tdhan
sopimukseen.

VOIMASSAOLO

Tama sopimus on voimassa niin kauan kuin
toimeksiantosopimus on voimassa ja paattyy

automaattisesti toimeksiantosopimuksen
paattyessd. Ne velvoitteet, joiden luonteen vuoksi
tulee jaada voimaan sopimuksen paattymisen
jalkeen, jaavat voimaan.



LITE 1-A: HENKILOTIETOJEN KASITTELYTOIMET
Versio: 5/2024 (tai muu sovittu)

1. KASITTELYTOIMET TILITOIMISTOSSA

Tassa liitteessa kuvataan toimeksiantosopimuksen
perusteella toteutettavat henkilotietojen
kasittelytoimet, niiden tarkoitukset sekad keskeiset
kasiteltavat tietoryhmat.

2. ALIHANKKUAT (ALIKASITTELIJAT)

Asiakas on antanut tilitoimistolle yleisen luvan
kayttaa alikasittelijoita palvelun tuottamisessa.
Tilitoimisto yllapitda ajantasaista luetteloa kaytossa
olevista alikasittelijoistda ja asettaa sen asiakkaan
saataville ilmoittamassaan kanavassa. Tilitoimisto
vastaa alikasittelijoiden toiminnasta kuin omastaan.

3. REKISTEROITYJEN RYHMAT SEKA KASITTELYN
TARKOITUS JA LUONNE

Tilitoimisto voi kasitella rekisterdityjen henkilttietoja
asiakkaan  lukuun  muun  muassa seuraaviin
tarkoituksiin:
¢ Asiakkaan tyontekijoiden sekda muiden palkan- tai
palkkionsaajien tietojen kasittely palkka- ja
henkiléstohallinnon toteuttamiseksi.
¢ Asiakkaan henkil6asiakkaisiin liittyvien saatavien
seuranta, laskutus, maksuliikenne ja perinta.

Yhdistyksen tai osuuskunnan jasenia koskevien

tietojen kasittely jasenhallintaa ja laskutusta

varten.

e  Osakeyhtién, osuuskunnan tai
osakeyhtion  osakkaita koskevien
kasittely yhtion hallintoa varten.

e Muut asiakkaan kirjallisesti yksil6imat, palvelun
tuottamiseksi tarpeelliset tarkoitukset.

4. KASITELTAVAT HENKILOTIETORYHMAT JA
TIETOTYYPIT

Tilitoimisto voi késitelld muun muassa seuraavia
henkilotietoryhmia:

¢ Nimi- ja yhteystiedot.

¢ Henkil6tunnus ja mahdollinen asiakkaan antama
sisdinen tunniste.

e Perustiedot, kuten
henkildstohallinnon
taustatiedot.

e Ldhiomaisia koskevat tiedot, jos ne ovat

asunto-
tietojen

syntymaaika ja muut
kannalta tarpeelliset

asiakkaan velvoitteiden tai palvelun
toteuttamisen kannalta tarpeellisia.

e Tyosuhdetta koskevat tiedot (alkaminen,
paattyminen, laatu, lomat ja poissaolot)

palkanlaskennan edellyttamassa laajuudessa.

. Palkanlaskennan laskentaperusteet ja
tyonantajavelvoitteisiin liittyvat tiedot (esim.
ennakonpidatys ja ilmoitustiedot).

e Erityiset henkil6tietoryhmat vain tarpeellisessa
laajuudessa (esim. sairauspoissaoloihin liittyvat
terveystiedot tai ammattiliittojasenyystiedot),
jos kasittely on valttamatonta lakisdaateisten
velvoitteiden hoitamiseksi.

e Palkanmaksusta syntyvat palkka-, eldke- ja
verotustiedot sekad muut vastaavat
suoritustiedot.

e Laskutusta ja perintaa varten tarvittavat laskutus-
ja perintatiedot.

e Osakkuus- ja omistukseen
yhtidhallinnon toteuttamiseksi.

e Henkilostohallinnon edellyttamat koulutus- ja
patevyystiedot, jos ne ovat sovittujen palvelujen
kannalta tarpeellisia.

e Muut asiakkaan erikseen kirjallisesti yksil6imat
tiedot, joita kasitellaan asiakkaan puolesta.

5. KASITTELY JA LUOVUTUKSET

Tilitoimistolla on oikeus kasitelld henkilotietoja vain
palvelusopimuksen mukaisten tehtavien
hoitamiseksi. Tilitoimisto voi luovuttaa tietoja
asiakkaan puolesta palvelun toteuttamisen kannalta
tarpeellisille tahoille seka viranomaisille tai muille
tahoille, joilla on lain perusteella oikeus saada tiedot.
Tilitoimisto voi kayttda ja Iluovuttaa tietoja
anonymisoituina kehittamiseen ja tilastolliseen
raportointiin siten, ettei yksittdinen henkil6 ole
tunnistettavissa.

liittyvat tiedot

6. KASITTELYN KESTO
Ellei toisin sovita, tietoja kasitellddn niin pitkdan kuin

palveluja tuotetaan toimeksiantosopimuksen
mukaisesti tai lainsddadanté edellyttaa tietojen
sailyttamista. Sailytysvelvoitteen paatyttya

tilitoimisto havittda tai poistaa tiedot sovittujen
kdytantojen mukaisesti.

7. MAANTIETEELLINEN SUAINTI

Ellei osapuolten valilla erikseen sovita muuta,
henkilotietoja kasitellddn Suomessa ja muissa
EU/ETA-valtioissa. EU/ETA-alueen ulkopuoliset siirrot
tehdaan vain sopimuksen mukaisten
siirtoperusteiden nojalla.

8. AJANTASAISUUS
Tilitoimisto  padivittaa tata liitettd tarvittaessa
vastaamaan kulloinkin voimassa olevia



kasittelytoimia ja asettaa ajantasaisen version
asiakkaan saataville ilmoittamassaan kanavassa.

LIITE 1-B: ASIAKKAAN ANTAMA OHIJEISTUS
HENKILOTIETOJEN KASITTELYSTA

Asiakas toimittaa kasittelyd koskevat ohjeet
kirjallisesti. Ohjeistuksessa voidaan kuvata
esimerkiksi yhteyshenkil6t, palvelukohtaiset
kasittelytarkoitukset, mahdolliset rajoitukset,
rekisterdityjen  pyyntdjen ohjaus sekd muut
tarvittavat kaytannon toimintaohjeet.



